Tietomurto tapahtuu, tietosuoja vaarantuu tai tietovuoto tapahtuu

Tavoite
· Tavoitteena kuvata organisaation tapahtumaketjun pääkohdat reagointiin tietosuojan vaarantuessa, tietomurto ja tietovuoto tapahtumien seurauksista.
· Esimerkkejä ovat:
· Työntekijöiden tai asiakkaiden tietojen päätyminen vääriin käsiin
· Ohjeistusta tai päätöstä ei ole organisaatiossa tehty.
· Haavoittuvuus, jota ei ole huomioitu.
· Esimerkki prosessikuvauksen (Liite 1) on todettu helpottavan keskustelua organisaation sisäiseen läpikäyntiin sekä sidosryhmien välillä.
· Prosessikuvaus mahdollistaa raportointia, dokumentointia ja johtaa hyvään kehittämiseen.
· Organisaation varautumisen kehittyminen.

Huomiot
· Organisaation tulee tarkastella toimintaa omasta näkökulmastaan ja peilata omiin toimintamalleihin.
· DigiTyy-hankkeessa tunnistettu prosessien läpikävelyn tärkeys, jotta organisaatiossa ollaan varautuneita erilaisiin tilanteisiin.
· Organisaation vastuut huomioitu uimaratakaaviolla. Tarkoituksena löytää kenellä on vastuu prosessin etenemisestä eri vaiheissa.
· Prosessien sisältä kuitenkin otetaan yhteyttä esimerkiksi päättävään tahoon. 
· Päätökset voivat tapahtua johtoryhmässä, mutta tietohallinto vastaa tilannekuvan tuottamisesta johtoryhmän päätöksentekoa varten, jolloin vastuu on tietohallinnolla viedä prosessia eteenpäin.
Vaatimukset

· Läpikäytävä organisaation sisäisen katselmoinnin jälkeen tuki- / asiantuntijatiimien sekä myös sidosryhmien kanssa.
· Tietosuojavastaava on valittu ja hänen roolinsa toimia prosessin tukena.
· Viestintävastuut, -kanavat ja -pisteet eri vaiheissa sekä valmiita pohjia, joita voidaan hyödyntää.
· Yhteiset pelisäännöt organisaation ja sidosryhmien kanssa etukäteen palaveri / viestintäkäytänteisiin, jossa huomioitu myös vian kuittaaminen.
· Matalan ilmoituskyvyn kanava, jossa käyttäjä voi ilmoittaa tietosuojaloukkauksesta.
· Yhteystiedot sidosryhmistä ja vastuuhenkilöistä tulee olla helposti saatavilla ja ylläpidetty yhteistyön näkökulmasta.
· Johdon rooli tärkeä tunnistaa, jotta hyödynnetään tarvittavassa päätöksenteossa.
· Johdon kanssa tärkeä käydä läpi mitä ja miten he saavat käyttöönsä tarvittavan tilannekuvan.
Suositukset

· MIM-lomakkeen hyödyntäminen prosessin läpiviemiseksi. 
· MIM-lomakepohja löytyy DigiTyy-hankkeen tuotoksista.
· Varajärjestelyt valmiiksi mietittynä kriittisten järjestelmien osalta ja käyttöönotto prosessit mietittynä.
· Tämä nopeuttaa varajärjestelyihin siirtymistä. 
· Tietoaineistojen laatukriteerien vaarantuminen otetaan huomioon organisaation valmiussuunnitelmassa.

Havainto poikkeamasta:
· Organisaation tulisi tunnistaa mistä ja keneltä havainnot pääsääntöisesti tulevat (esim. tikettinä tai puhelimitse tukeen).
· Tietomurto -, tietovuodon tapahtuessa tai tietosuojan vaarantamisesta huomio voi tulla loppukäyttäjältä, tietohallinnolta, tuki- ja asiantuntijatiimeiltä, tietosuojavastaavalta, poliisilta tai järjestelmistä herätteenä. 
· Myös kiristysviestit ovat herätteitä, jotka tulisi prosessin mukaisesti käsitellä, mutta kriittinen ajattelu näissä ennen kaikkea. 
· Pahimmassa tapauksessa, jos ei asiaa ole havaittu organisaatiossa, voi huomio tulla kansallisen tason mediasta hänen ottaessa yhteyttä.
· Havainto voi olla pahimmillaan ”Jotain tietoja löytyy niille kuulumattomista paikoista”-viesti. 
· Havainnosta ei välttämättä voida suoraan päätellä kuinka laajasta tietojen menetyksestä on kyse tai onko tämä ylipäätään aiheellinen. 
· Tähän tietysti auttaa käyttäjien ohjeistaminen, varautuminen ja valmiit toimintamallit.
· Esimerkkikuvassa ilmoitus tulee organisaation tietohallinnolle. Tietosuojavastaava on esimerkissä ulkoistettu henkilö.
· Tietosuojan poikkeamiin olisi hyvä miettiä etukäteen matalan kynnyksen kanava, joiden syötettä voidaan seurata organisaatiossa.

Esiselvitys ja arviointi:
	
· Tietoaineistojen laatukriteerien vaarantuessa otetaan yhteyttä tietosuojavastaavaan.
· Kriittisyysarviointiin varautuminen jo tässä vaiheessa.
· Tilannekuvan muodostaminen saadusta syötteestä
· Tiedonhallintalain mukainen tiedonhallintamalli ja oman ympäristön tuntemus helpottaa tilannekuvan muodostamista.
· Pyritään vastaamaan kysymykseen nopeasti, onko kyseessä oikea tieto?
· Tärkeä saada nopeasti tilannekuva tietojen menetyksen laajuudesta 
· Tietohallinnolla tulisi olla tarvittavat määritykset kriittisyyden arviointiin ja ohjeistukset toimiseen. 
Onko kyseessä oikean tiedon päätyminen vääriin käsiin:

· Ohjeistuksien löytyminen tukihenkilöstöltä nopeuttaa päätöksen tekoa kriittisyyden osalta.
· Määritetään, kuinka laajasti prosessi lähtee käyntiin. 
· MIM-prosessin käynnistäminen, jos ehdot täyttyvät.
· DigiTyy-hanke on toteuttanut MIM-lomakkeen, jonka avulla laajamittaiset häiriöt saadaan käsiteltyä nopeammin.
· Huomiona että vastuut ja käytänteet ennalta määritettävä sekä sovittava sidosryhmien kanssa.
· Varmista, että organisaatio saa tarpeeksi nopeasti henkilöt tutkimaan tietojen oikeellisuutta ja kriittisyyttä. 
· Myös kriittistä tietojärjestelmistä hyvä tunnistaa toimintamallit, miten erilaisia tietojen menetystä voidaan tutkia, jolloin valmistelu nopeutuu.
· Tietojärjestelmien tietosisältöjen löytyminen tiedonhallintamallissa tukee tätä työtä.
· Nopea alustava sisäinen tiedottaminen tärkeää. 
· Tuen myös hyvä pitää seurantaa virheellisistä/valheellisista tiedoista, joka tarvittaessa käytettävissä organisaation tietohallinnolla.
· Sisäinen viestintä todella tärkeää molemmissa tapauksissa. Tässä huomiot:
· Estetään huhupuheiden leviäminen
· Ohjeistetaan organisaation henkilöstöä toimintaan.
· Kuka on oikea henkilö vastaamaan kysymyksiin. 
· Myös Some-kanavien vastaava hyvä tuoda esille. 

Saatiinko riittävä tieto?

· Pystyttiinkö vastaamaan kysymyksiin: 
· Onko kyseessä oikea tieto? 
· Kuinka laajasta tietoaineistojen laatukriteerien vaarantumisesta on kyse?
· Pystyttiinkö kattava tilannekuva tuottamaan?
· Edellisen kohdan kysymyksiin ei välttämättä saada normaali syötteellä nopeasti vastausta. Tällöin lokien, pääsynseurannan ja järjestelmien läpikäynti korostuu. Tämä edellyttää nopean reagoinnin ja resurssoinnin varaamista. 
· Voidaan hyödyntää MIM-prosessia tämän toteuttamiseen
· Tietovuodon ja tietomurron kohdehenkilöille on ilmoitettava 72h aikana, joten huomio tässä vaiheessa. 
· Varautuminen mahdollisesti mediasta todennäköisesti tuleviin kysymyksiin.
· Valmistautuminen avoimeen julkiseen viestintätiedotteeseen.  

Vaatiiko toimenpiteitä?

· Tarvittavan avun pyytäminen alueen muilta toimijoilta, kyberturvallisuuskeskukselta, viranomaisilta ja toimittajalta.
· Tässä myös etukäteen hyvä varautua, että yhteystiedot ovat organisaatiolla tiedossa ja listattu selkeästi, mistä apua on saatavilla.
· Organisaatiossa tunnistettujen oikeiden tietojen vuotamisen tulee aina johtaa riskienhallinnallisiin toimenpiteisiin. Pyritään poistamaan aiheutuvat riskit tietojärjestelmien/-aineistojen osalta alasajolla toimenpiteiden ajaksi.
· Korjauksen ollessa mahdollinen tulee organisaation avata työpyyntö, vastuuttaa ja aikatauluttaa tarvittavat toimenpiteet tukeen, asiantuntijoille tai sidosryhmille.  

Tarvitaanko varajärjestelyjä?

· Varajärjestelyt hyvä olla etukäteen mietittynä kriittisiin järjestelmiin. 
· Varajärjestelyjen käyttöönottamiseen liittyvä tiedottaminen etukäteen mietittynä. 
· Varajärjestelyjen käyttöönotto todennäköisesti viivästyttää poikkeaman korjaamista, koska samat henkilöt pääsääntöisesti vastuussa sekä korjaustoimenpiteistä ja varajärjestelyjen käyttöönottamisessa.



Pystytäänkö riskiä pienentämään:

· Tietohallinnon hyvä olla ajan tasalla tapahtumaketjun kulusta. 
· Tilannekuvan perusteella, asiantuntijoiden ja tietosuojavastaavan avustuksella tehdään päätös riskin pienentämisen mahdollisuuksista.
· Tietoaineistojen laatukriteerien vaarantumisesta riippuen yleensä keino riskin pienentämiseen löytyy, mutta kustannukset voivat olla valtavat.
· Tarvittaessa muutoksenhallinta / hankintaprosessin käynnistäminen.
· Mahdollinen riski on hyvä kirjata riskirekisteriin tai päivittää riski toteutuneeksi, jos on tunnistettu jo aiemmin.
· Tarvittaessa prioriteetin miettiminen, jolloin pystytään riskille tehdä tarkempia suunnitelmia riskienhallinnan yhteydessä.
· Jos riskien poistaminen tai vähentäminen ei ole mahdollista, on ainoa keino ajaa tarvittavat tietojärjestelmät ja tietoaineistot alas.


Läpikäynti ja toiminnan kehittäminen:
	
· Etukäteen on määritettävä yhteiset käytännöt organisaation ja sidosryhmien välillä raportointi- sekä läpikäynnin käytänteistä.
· Organisaation hyvä vaatia raportointia digiturvallisuuden poikkeamista, jotta oppiminen ja kehittyminen voi tapahtua.
· Etukäteen hyvä huomioida poikkeaman laajuuteen liittyvät asiat. 
· Pienistä narahduksista ei vielä käynnistetä laajoja tutkimuksia vaan voivat olla sähköposti kuittauksia. 
· Laajavaikutteisista poikkeamista on hyvä olla kokouskäytänteet ja läpikäynnit sovittuna, jotta muutoksenhallinnan käynnistäminen on helpompaa.
· Läpikäynti ja raportointi mahdollistavat toiminnan kehittämisen.
· MIM-lomake pohja toimii ohjaavana dokumenttina yhteenvetoon ja läpikäyntiin.
· Sisäinen tiedottaminen ja läpikäynti organisaatiolle, jotta voidaan siirtyä palautumisvaiheeseen. 
· Tiedottaminen julkisesti tapahtumaketjun kulusta ja prosessin etenemisestä suotavaa, jotta kehittämistä voidaan tehdä myös muualla.

[image: ]DigiTyy –hanke				PROSESSI-OHJE		1
               		
	
[image: ]				14.12.2022

	

Hankeorganisaatio: Kalajoen Kaupunki
Mukana olevat organisaatiot: 	
Joki-ICT	Raahe	Pyhäjoki	Siikajoki	Kempele 	Kärsämäki 	Muhos	Liminka Pyhäjärvi	Oulainen	Nivala	Ylivieska	Kannonkoski	Kivijärvi 	Koulutuskeskus Brahe Peruspalvelukuntayhtymä Kallio	Perusturvaliikelaitos Saarikka	Jokilaaksojen koulutuskuntayhtymä Jedu 
Liite 1 
Tietomurto tapahtuu, tietosuoja vaarantuu tai tietovuoto tapahtuu

[image: ]

image3.png
limoitus havainnosta

Tietovuoto / -murto

=

b 3 o -

£ Tietovuotol viranomaisille, 0 N Tarvittava apu Avoin julkinen Avoin julkinen
'E, suojarikkomus / kyberturvallisuuskeskukselle, havainto 72h ‘:i\é’:"i?“gggs‘"e kyberturvallisuuskeskukselta, (i|anné'jedo[e yhteenvetotiedote
@ -murto havaint. sekd toimittajalle kuluessa Viranomaiset, toimittajalta

S asianosaisille 'y

2

=

2

=]

& i ) Kylla . ) )
< Tietovuoto/- . . Tiedote Tilanteen purku QarapariesteenN,KY14 [ Varajarjestelyiden Normaali
2 suojarikkomus / Sisginen tiedote varajérjestelyistad Kaytio? purkaminen toiminta
s N

Y -murto havainto

o Ei T

=] Kylla / Ei Kylla 5

g Y i Kylla Y Kylia Kylla/Ei

E Tietovuoto/- Esiselvitys ja Kyl Toiminnan kehittdminen
E suojarikkomus / ——> . 'yt' L

° -murto havaint arvioint Kylla " Kylla / Ei i

° K - yia aatiinko riittava\Kylla Ei .. VI3 TEl Ay siytaanks haavoittuvuus tytaanko riskia pienentamagy i

= Kriittinen? tisto? Vaatiiko toimenpiteita? Varajarjestelyja?

ieto? A korjaamaan? o

_[a Lapikaynti

s . =

3 Ei Ei Kylla ] i Kyl X 7y

H Tietovuoto/~ Kylla Kylia

3 suojarikkomus /

2 -murto havaint

-}

g

= Konsultointi v

‘é Varajarjestelyn _

€ Tietovuoto/- o Lokitus, luonti/kayttéonotto Alasajo . )

2 suojarikkomus / Normaali hairio- / paasynseuranta Haavoittuvuuden Toimenpiteet Paivitys/Korjaus tehty’

£ ¥ N tukiprosessi Jarjestelmien lapikaynti korjaaminen >

.S, Toimenpiteet

=

2





image1.png
oy




image2.png
VALTIOVARAINMINISTERIO
FINANSMINISTERIET




